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6. PRINCIPALES METODOS DE PAGO UTILIZADOS EN EL ENTORNO DIGITAL B2C Y B2B

El crecimiento de la actividad transaccional en Internet ha ido de la mano del aumento de la sofisticacion y
madurez de los medios de pago. Sin embargo, las cifras de negocio generadas por el comercio electronico
se ven lastradas por la desconfianza existente en el uso de las formas de pago online, segin todos los
estudios realizados. Al mismo tiempo, el comercio online debe ser consciente de que cuanto mayor sea el
numero de medios de pago, mayor sera la oportunidad que tendra de convertir sus visitas en ventas. En
este apartado, analizaremos las principales formas de pago, asi como sus analogias y diferencias.

 Tipologia de los medios de pago en linea.

« Ventajas e inconvenientes de los métodos de pago.

» Contra reembolso.

* TPV virtual.

» Transferencia bancaria.

 Domiciliacion bancaria.

» La llegada de los "monederos”: PayPal, Google Pay, Apple Pay, Amazon Pay, Facebook Pay
* Ventas incrementales de medios de pago.

 Sistemas de gestion del fraude: pros y contras.

« Seguridad del comercio electronico: robo de datos y ataques de denegacion de servicio .
* La normativa PCI DSS y los cambios introducidos por la normativa PSD2 .

 Principales métodos de pago utilizados en entornos B2B
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Venimos de una época en la que predominaba el dinero en efectivo...
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Los consumidores prefieren el efectivo como método de pago (por segmentos de edad)
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Para dar paso a un nuevo paisaje en el que el dinero en efectivo es solo una de las posibilidades
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Las formas de pago mas adecuadas
son las que responden a las
necesidades y expectativas de sus
usuarios.
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El objetivo principal de un medio de pago online es mejorar la experiencia de compra, y en la
evaluacion que hagas de las opciones disponibles, es bueno que tengas en cuenta cémo cumplen
ese objetivo, qué ventajas ofrecen en este sentido.
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;CUAL ES EL MEJOR METODO DE PAGO?

No hay un método de pago superior a otro, ya que los segmentos de mercado y los publicos
objetivos son diferentes para cada empresa. Los millennials, por ejemplo, son un publico que
acepta ciertos métodos de pago porque son los establecidos, aunque no sean los que prefieren.
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TIPOLOGIA DE LOS MEDIOS DE PAGO EN LINEA

;CUAL ES EL MEJOR METODO DE PAGO?

Tres requisitos principales:

Documento: MOOC Agrosmart Global

Que sea adaptable: el cliente debe poder pagar alli
donde esté, sin obstaculos.

Seguridad: con un sistema de autenticacion que
facilita y simplifica el proceso de pago.

Esto ofrece confianza y comodidad: algo que
elimina "pasos” innecesarios y enriquece la
experiencia de pago aprovechando el apoyo de las
instituciones financieras tradicionales.
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DOS MODALIDADES:

i Son la forma de pago mas tradicional en todo el mundo después del pago
’ DEI?ITO en efectivo. Un estudio de WorldPay de 2017 aporta el dato de que entre
* CREDITO ambas cubren alrededor del 42% de la intencion de pago de los
consumidores.
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Movimientos por tipo de tecnologia de tarjetas (%)
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El pago es inmediato.

Tiene una gran aceptacion como método de
pago por parte de los clientes.

Se ha convertido en un proceso mas seguro
gracias a la tokenizacion.

Tiene la confianza de los clientes y cuenta
con el apoyo de las instituciones financieras
tradicionales
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Su adaptabilidad puede no ser tan facil en
algunos entornos, por ejemplo, cuando hay
que realizar grandes pagos, ya que muchas
veces las tarjetas tienen un limite.

Las comisiones para los comercios pueden
variar por transaccion en funcion del emisor
de las tarjetas.
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https://www.youtube.com/watch?v=i2kjH swdyc
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El pago contra reembolso es un tipo de pago utilizado en las ventas a distancia (por Internet,
teléfono o catalogo) que consiste en abonar el coste del pedido online directamente a la
persona que nos lo entrega en nuestro domicilio (el transportista), normalmente en efectivo
(monedas vy billetes).
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El pago contra reembolso era recientemente una de las opciones mas solicitadas, sin
embargo es una tendencia que esta disminuyendo gracias a la mejora y creacion de
métodos de pago cada vez mas seguros en Internet.
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VENTAJAS DESVENTAJAS

* Seguridad para el cliente * Intentos de terminar la entrega
«  Eliminacion de la posibilidad de devolucion <«  Disidencia
de cargos
+  Elevados costes operativos

. Comisiones
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https://www.youtube.com/watch?v=WFnpGzb7IAl
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La transferencia bancaria es un método de pago sencillo que cuenta con el pleno apoyo
de las instituciones financieras tradicionales, ya que su funcionamiento depende
directamente de ellas. Se encuentran entre las tres primeras preferencias de los
consumidores.
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Un obstaculo que puede existir con esta opcion de pago es que los clientes necesitan tener una
cuenta bancaria para utilizarla. En regiones como América Latina, donde los indices de
bancarizacion de la poblacion no llegan al 50%, es una opcion de pago con una penetracion
moderada a escala regional.
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Estadisticas de pagos en 2020
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+ La confianza que inspira a los clientes contar <« Suelen tardar mas de 24 horas en hacerse
con el apoyo de las instituciones financieras efectivas, por lo que pueden provocar cierta
tradicionales. frustracion en la experiencia de compra en

funcion de las expectativas del cliente.

*  Proporciona seguridad si se siguen las normas

de proteccion de datos. « Los envios de productos tardan, ya que
depende de que se reciba el importe total a
* No hay comisiones para el vendedor. pagar.

« El propio proceso de verificacion de la
transferencia.

«  Dependiendo de la region, la gestion bancaria 'y
las infraestructuras pueden ser un obstaculo.
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https://www.youtube.com/watch?v=5CXfDSwPVz4
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Con la domiciliacién bancaria, autorizamos al banco a que
proceda al pago de los recibos recurrentes que nos
ingresan a través del banco. Es decir, la domiciliacién es
una orden que damos al banco para que proceda a pagar o
cobrar un recibo, sin que tengamos que autorizar o realizar
el tramite monetario cada vez.
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Domiciliacion: numero de transferencias 2010-2017
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* Se evita ir en persona a un banco.

*  Puedes asociar la domiciliacion a la empresa que
quieras.

 Permiten un mejor control de los pagos y de
nuestras finanzas.

* Usted es libre de elegir el momento del pago.
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Es importante que tenga una cuenta corriente.

Necesita un mandato SEPA firmado por el cliente
antes de cobrar.

Debe tener cuidado con los fondos existentes en su
cuenta, ya que el proceso esta automatizado.
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https://www.youtube.com/watch?v=jfLeeyPHvIO
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Los monederos digitales o carteras electronicas son herramientas que permiten realizar
pagos en linea, normalmente en forma de aplicaciéon. El monedero almacena de forma
segura las versiones virtuales de las tarjetas de débito y crédito, por lo que no es
necesario introducir los datos de la tarjeta fisica ni llevarla consigo a todas partes.
También pueden utilizarse para almacenar billetes digitales y vales electronicos.
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PAYMENT METHOD PERCENTAGE OF PERCENTAGE OF
2019 POS SPENDING 2020 POS SPENDING

Documen! to: MOOC Agrosmart Global

Digital/mobile wallets 21.5% 25.7%
Credit cards 20.9% 22.4%
Debit cards 24.3% 22.3%

Cash 30.2% 20.5%
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Como los monederos digitales en Europa estan remodelando los pagos
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VENTAJAS DESVENTAJAS

*  Reduccion del riesgo de robo o pérdida de efectivo, al + En caso de robo o pérdida del teléfono modvil, es

no tener que llevarlo encima necesario actuar inmediatamente.
*  Mayor seguridad en las transacciones *+ Olvida la contrasena cuando tengas que utilizar la
aplicacion.

*  Ahorro de tiempo
*  Problemas de conexion a Internet; lo que puede
*  Reduce el riesgo de fraude restringir el acceso a la aplicacion.

+ Ofrecen mayor seguridad al usuario, ya que para
acceder a las aplicaciones, la mayoria cuenta con
medidas como el reconocimiento facial, las contrasenas
o el uso de la huella dactilar.
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https://www.youtube.com/watch?v=sieyKqgBX4|
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El 3D-Secure...

3D-Secure es el protocolo seguro disenado para garantizar una mayor seguridad y una
fuerte autentificacion cuando se utilizan tarjetas de débito o crédito para realizar compras
en linea.

Se denomina, segun el tipo de tarjeta, "MasterCard SecureCode", "Verified by Visa" y, en el
caso de las tarjetas American Express, "Safekey”.

Al realizar una transaccion, es posible que se le pida que proporcione un codigo de
seguridad especial al banco emisor para autorizar la transaccion.

Los emisores de tarjetas tienen diferentes maneras de generar y entregar estos codigos al
cliente.

565

AGROSMARTglobal
INTERREG SUDOE
SOE3/P2/E0897

MOOC Agrosmart Global

news

WWwWWw. ecommerce-news.es



, , s AGROSMARTglobal
TIPOLOGIA DE METODOS DE PAGO EN LINEA: 3D-SECURE INTERREG SUDOE

SOE3/P2/E0897
MOOC Agrosmart Global

ecommercenews

EL 3D-SEGURO...
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EL 3D-SEGURO...

https://www.youtube.com/watch?v=Uhmjn6kttys
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TOKENIZACION DE TARJETAS:

» Codigo equivalente
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TOKENIZACION DE TARJETAS:

https://www.youtube.com/watch?v=iVeenkfa-0s
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;COMO FUNCIONA PAYPAL?
- i PayPal sends th - mon
{
PayPal L‘\’b\

8] [C)
Lsa visa i

Credit or Debit Card

[ Your
PayPal
8ebh Account
Bank Account Irl‘l
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PayPal Balance
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NUmero de usuarios de PayPal (millones)

PayPal Active Accounts
200M

ICW |III
0 - -

P

B Active Accounts

rewersd vy Business (Zuant
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PAYPAL - NUEVOS SERVICIOS:
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PAYPAL - NUEVOS SERVICIOS- CREDITOS PARA EMPRESAS:
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PAYPAL - NUEVOS SERVICIOS- CREDITOS PARA EMPRESAS:

https://www.youtube.com/watch?v=jf6eSZasQ4Y
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FUNCIONAMIENTO DE UN IPSP:

@ &

How a PSP works

9

Customer enters Transaction PSP verifies customer's PSP transfers funds PSP sends transaction
card details and request sent to card details and from customer's notification to you and
clicks "Pay". payment gateway. availability of funds. account to your your customer.

merchant account.

A6 .1 Books
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PRINCIPALES PROVEEDORES DEL MERCADO DE MEDIOS DE PAGO:

Zworldpay

-
e

<y’ Sipay

Smart Payment Solutions
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EL MERCADO CHINO ES PIONERO:

Documento: MOOC Agrosmart Global WWWw. ecommerce-news.es




AGROSMARTglobal
INTERREG SUDOE

TIPOLOGIA DE LOS MEDIOS DE PAGO EN LINEA:

SOE3/P2/E0897
MOOC Agrosmart Global

ecommercenews

WeChat en China -
Cuando una UNA APLICACION INTEGRADA QUE OFRECE:

aplicacion "los
domina a todos”

* Enviar mensajes de alos . a los
amigos . . 5
z ) * Envia dinero a tus amigos Bao
. en las sociales o
+ Siga a los y a las . Pagar las
e un taxi etc.)
+ Pedir comida para ‘
. Cita con el * Leer de prensa

Comprar de cine + Conoce a de ti

WeChat es una "navaja suiza" de servicios que reune los servicios de Facebook,
WhatsApp, Messenger, Venmo, Grubhub, Amazon, Uber, Apple Pay y muchos otros
servicios de empresas occidentales en una sola aplicacion.
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EL MOVIL COMO DISPOSITIVO OMNIPRESENTE ON-OFF
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DOS SISTEMAS COMPLEMENTARIOS

https://www.youtube.com/watch?v=Dr5QUDTa7xI&t=56s
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YA SON BANCOS... DESDE 2015

Tencent-Backed WeBank Begins Trial
Operation
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BLOCKCHAIN DARA MAYOR PODER A LOS GRANDES:
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TODO EL MUNDO QUIERE UNA ESTRATEGIA DE PAGO: GOOGLE.
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COMPRAS EN GOOGLE: EL PRIMER PASO
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TODO EL MUNDO QUIERE UNA ESTRATEGIA DE PAGO : FACEBOOK.
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TODO EL MUNDO QUIERE UNA ESTRATEGIA DE PAGO: FACEBOOK.
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TODO EL MUNDO QUIERE UNA ESTRATEGIA DE PAGO: FACEBOOK.
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TODOS QUIEREN UNA ESTRATEGIA DE PAGO: APPLE.
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¢LOS USUARIOS ADOPTAN LAS CRIPTOMONEDAS?
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;COMO PAGAN LOS CONSUMIDORES A TRAVES DEL MOVIL?
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Y LOS OPERADORES DE TELECOMUNICACIONES?
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LAS EMPRESAS DE TELECOMUNICACIONES ENTRAN EN LOS SERVICIOS FINANCIEROS
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OBVIAMENTE AMAZON NO SE QUEDA ATRAS...
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LA EVOLUCION DEL PAGO POR VOZ
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LA EVOLUCION DEL PAGO POR VOZ
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JQUIEN SE ENCARGA DE LA GESTION DEL FRAUDE?

* La propia empresa
+ El banco adquirente
«  Una tercera empresa contratada por la compania
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CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

1. Gestion de equipos

Lo mas probable es que no esté intentando mitigar el riesgo usted solo. Si forma parte
de un equipo de deteccidon de fraudes, necesitara que todos puedan acceder a la
plataforma, sin pisarse los unos a los otros.

Por lo tanto, tendra que ser capaz de crear varios inicios de sesion para su equipo, con
varios niveles de permiso.
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CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

2. Flexibilidad de integracion

Algunas empresas necesitaran una solucion completa de prevencion del fraude de principio a
fin. Otras solo necesitaran ciertos modulos para crear una seguridad de varios niveles que
logre lo siguiente:

Enriquecer los datos
Resolver los problemas de escalabilidad
Tapar agujeros en la linea de defensa

Acelerar las revisiones manuales
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CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

3. Enriquecimiento de datos

Los negocios online modernos no pueden permitirse el lujo de realizar largos procesos de
incorporacion y largas comprobaciones de crédito, ya que aumentan la rotacion de clientes.
Esto es valido para cualquier sector, ya sea un intercambio de criptomonedas, un operador
de iGaming o un proveedor de préstamos.

Entonces, ;como conseguir una imagen completa de sus usuarios con un minimo esfuerzo por
su parte? Con el enriquecimiento de datos. En pocas palabras, se trata de un proceso que
tomara los puntos de datos enviados por los usuarios, los vinculara a bases de datos externas
y le dara una mejor idea de quiénes son los que se unen a su plataforma.
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CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

4. Puntuacion de riesgo predictivo

Un componente clave de su herramienta de prevencién seran las puntuaciones de riesgo.
Estas se calculan utilizando un conjunto de reglas, por ejemplo:

Los usuarios que realizan demasiados intentos de inicio de sesion seguidos aumentan el
riesgo
«  Visitantes que utilizan TOR y maquinas virtuales que aumentan el riesgo

Sin embargo, para que estas reglas funcionen, se necesitan dos cosas: muchos datos de los
usuarios y la posibilidad de probar los resultados.
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CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

5. Reglas, campos y parametros personalizados

Por supuesto, también querra tener la posibilidad de crear reglas personalizadas. Estas son
esenciales para mejorar los esfuerzos de prevencion del fraude, ya que le permiten:

»  Adaptarse a los nuevos vectores de ataque

« Descubra a los estafadores que han aprendido las Gltimas formas de imitar a los
clientes legitimos

« Detectar los ataques de fraude que son muy especificos y no siguen un patrén mas

amplio

Documento: MOOC Agrosmart Global WWWw. ecommerce-news.es



AGROSMARTglobal
INTERREG SUDOE
SOE3/P2/E0897
MOOC Agrosmart Global

SISTEMAS DE GESTION DEL FRAUDE

news

CARACTERISTICAS PRINCIPALES DE LOS SISTEMAS DE GESTION DEL FRAUDE

6. Motor de aprendizaje automatico

La creacion manual de reglas de prediccion de riesgos y su comprobacion funcionan de
maravilla para la mayoria de las empresas. Pero, ;como puede asegurarse de que puede
ampliar sus esfuerzos cuando los ataques aumentan en frecuencia y sofisticacion?
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7. Resultados en tiempo real y friccion dinamica

En la prevencion del fraude, el tiempo es esencial. Si un defraudador puede colarse en la red
y procesar una transaccion con un numero de tarjeta de crédito robado, ya es demasiado
tarde. Se arriesga a perder productos, a pagar elevadas tasas de devolucion de cargos, a no
cumplir la normativa antifraude e incluso a pagar multas por ello.
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9 ALTERNATIVAS POPULARES A LOS SISTEMAS DE GESTION DEL FRAUDE
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9 ALTERNATIVAS POPULARES A LOS SISTEMAS DE GESTION DEL FRAUDE

https://www.youtube.com/watch?v=z915U8Y-Wil
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9 ALTERNATIVAS POPULARES A LOS SISTEMAS DE GESTION DEL FRAUDE

@  mostercard

O
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9 ALTERNATIVAS POPULARES A LOS SISTEMAS DE GESTION DEL FRAUDE
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En este caso, los estafadores asumen la identidad de otra persona, a veces de forma
realmente sofisticada, y con diversos fines. En el caso del comercio electrénico, podemos
encontrar consumidores que utilizan una tarjeta de crédito a otro nombre y realizan compras
con una identidad que no es la suya.
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Este término proviene de la palabra inglesa
"fishing", y refiriéndose al fraude obtenemos el
significado de "pescar al usuario”. Se trata de
engafarnos para obtener, en la mayoria de los
casos, nombres de usuario/contrasefias y datos
bancarios, utilizando sitios web falsos.

Muchos habremos recibido el tipico correo
electrénico de nuestro banco (u otro), comentando
que han actualizado los sistemas y requieren un
nuevo acceso por nuestra parte para terminar de
activar la cuenta (por ejemplo), u ofreciéndonos
algin nuevo servicio, que nos lleva a una web que
parece ser del banco, pero que en realidad no lo
es.
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https://www.youtube.com/watch?v=XBkzBrXlle0
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ROBO DE DATOS EN EL COMERCIO ELECTRONICO: PHARMING

Un Phishing mas sofisticado. Para ser victimas del pharming, es necesario que el atacante
manipule nuestra maquina o el servidor DNS intermedio. El objetivo es modificar las
direcciones DNS para que el usuario acceda a una web aparentemente igual a la de la
entidad a la que se dirigia (en el caso de un banco), e incluso con una URL creible (o incluso
la original). Al acceder a nuestros datos, se envian automaticamente al delincuente.
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Se trata de un phishing que utiliza el teléfono o la voz sobre IP (VolP). El objetivo
es captar informacion personal y financiera privada de la victima.
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El objetivo es ganarse nuestra confianza para obtener informacion privada, mediante técnicas
como las siguientes

Una inscripcion previa para poder recoger el premio.

Pedirnos el correo electronico para que nos pongan en sus 300 servidores enviando 300 correos
spam (sin que lo sepamos).

Ejemplos:

"iHas ganado un crucero por el Mediterraneo! Haz clic en el siguiente enlace para canjearlo”.

"Has sido el ganador del tercer premio de nuestro concurso, y el premio es de 1000 euros, haz clic
en el siguiente enlace y rellena tus datos para recibir el premio”
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https://www.youtube.com/watch?v=R12 y2BhKbE&t=1s
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Las normas de seguridad de datos del sector de las tarjetas de pago (PCl DSS) establecen el
parametro minimo de seguridad de los datos.

PCI DSS es la norma de seguridad internacional para todas las entidades que almacenan,
procesan o transmiten datos de titulares de tarjetas o datos sensibles de autenticacion.

La normativa PCl establece un nivel basico de protecciéon para los consumidores y ayuda a
reducir el fraude y las violaciones de datos en todo el ecosistema de pagos.

Se aplica a cualquier organizacidon que acepte o procese tarjetas de pago.
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3 aspectos importantes:

«  Gestionar la recepcion de los datos de las tarjetas de crédito de los consumidores, es
decir, recoger y transmitir los datos sensibles de las tarjetas de forma segura.

Almacenar los datos de forma segura, tal y como se describe en los 12 dominios de
seguridad de la norma PCl, por ejemplo, mediante el cifrado, la vigilancia continua y la
verificacion de seguridad del acceso a los datos de las tarjetas.

Validar anualmente que los controles de seguridad necesarios funcionan, lo que puede
implicar formularios, cuestionarios, servicios externos de exploracion de vulnerabilidades y
auditorias de terceros.
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EL CAMBIO CON EL REGLAMENTO PSD2

La PSD2 es una normativa europea sobre servicios de pago electrénico. Su objetivo es
aumentar la seguridad de los pagos en Europa, promover la innovacién y fomentar la
adaptacion de los servicios bancarios a las nuevas tecnologias. Con ella, se pone de
manifiesto una vez mas la importancia que esta adquiriendo el mundo de las 'APIS' o
‘Application Program Interface’ en diferentes sectores financieros.
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Dos noticias principales:

1.  La apertura por parte de los bancos de sus servicios de pago a terceras empresas,
los llamados TPP (Third Party Payment Service Providers).

la introduccion de nuevos requisitos de seguridad, conocidos como Autenticacion
Fuerte de Clientes (SCA). Esto implica el uso de dos factores de autenticacion en
operaciones bancarias que antes no lo requerian, incluidos los pagos y el acceso a
cuentas en linea o a través de apps, asi como una definicion mas estricta de lo que
puede servir como factor de autenticacion.
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Proporcidon de empresas que utilizan o estan interesadas en determinados servicios de
pagos B2B emergentes en todo el mundo en 2019, por tamano de empresa
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